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1 UCEL
Tato smérnice popisuje pravidla a postupy, jejichz dodrZzovani zajistuje bezpecnost pocitacové sité
spoleénosti Asseco Solutions, a.s. (dale jen ,ASOL”) a ochranu dat a osobnich Gdajd v této siti, stejné

jako ochranu pocitacovych siti a osobnich dat zadkaznik(, se kterymi pracovnici ASOL mohu pracovat
pFi zajistovani podpory zakaznikd, ktefi pouzivaji jeji produkty (informaéni systémy , HELIOS®).

Zajistuje spInéni povinnosti vyplyvajicich zejména ze zdkona €. 101/2000 Sb., o ochrané osobnich udaja
a 0 zméné nékterych zdkond, v platném znéni a Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
Udajd; zndmé pod oznacenim ,GDPR").

Smérnice zaroven popisuje i rozsah Skoleni pracovnikl ASOL (déle jen ,Pracovnik ASOL"), ktera jsou
nezbytnd pro zajisténi potfebnych znalosti Pracovnikll ASOL, aktualizaci takovych znalosti, jejich
ovéfovani a evidenci.

2 PLATNOST

Tato smérnice je soucasti smérnicové zakladny systému managementu kvality ASOL a je zavazna pro
vSechny Pracovniky ASOL.

3  POUZITE ZKRATKY A POJMY

3.1 Zkratky

ASOL — Spole¢nost Asseco Solutions a.s., IC: 64949541

VPN — Virtual private network — zabezpeceni pfistupu a komunikace mezi pocitacovymi sitémi
DB — Databdze ASOL nebo zdkaznika

VIS — Vnitfni informacni systém ASOL

TO — Technické oddéleni ASOL

Pracovnik ASOL — Zaméstnanec/pracovnik ASOL nebo osoba fadné povérend ze strany ASOL
(konzultant, provozni programator, technik apod.)

3.2 Pojmy
Helpdesk — systém zajistujici evidenci pozadavk( Pracovnik(l ASOL na podporu pocitacové sité

CLOUD - provozovani IS bez nutnosti zajisténi a provozu vlastniho HW a SW (napf. pomoci sluzby
ERPORT nebo Microsoft Azure)

IMS — Incident Management systém — systém evidence a feseni bezpecnostnich probléma v pocitadové
siti ASOL
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Servisni zasah — Cinnost pracovnika ASOL, ktera je zamérena na feSeni pozadavk( zédkaznik( tykajicich
se problém( a chyb (vad) vproduktech ASOL. Servisni zasah muZe byt realizovan napriklad
prostfednictvim:

e Vzdaleného pFistupu do pocitacové sité zakaznika
e Praci s DB nebo jinymi datovymi soubory zakaznika v pocitacové siti zakaznika nebo
v pocitaCové siti ASOL
Je v zajmu zakaznika jakoZto spravce osobnich udaji mit jesté pfed realizaci vzdaleného pfistupu
uzavienou s ASOL smlouvu o zpracovani osobnich udaji. ASOL v tomto sméru poskytuje zakaznikim

podporu formou distribuce vzorového dokumentu ,,Smlouva o zpracovani osobnich tidajti a Smlouva
o podminkach Sdileni dat”, viz https://www.helios.eu/gdpr.

Zaznam informaci o provedeném servisnim zdsahu — kazdy pracovnik ASOL je povinny provést zdznam
o provedeném servisnim zasahu. Tento zdznam musi byt uloZen ve VIS, v poradaci, ktery tym
pracovnika ASOL pro zdznam praci pro zakazniky pouZivd — napf. Poskytnuté sluzby, Kauzy hotline,
Kontaktni jednani apod. Zaznam musi vidy obsahovat informace, kdo, kdy, a jakou praci pro zédkaznika
provedl. V pfipadé, Ze béhem jednoho dne pracovnik ASOL provedl pro zakaznika vice zasah(, je mozné
provést pouze jeden zdznam, ktery bude obsahovat souhrnné informace o vSech pracovnikem ASOL
v dany den provedenych zasazich. Pro zaznam informaci je moZné pouZit nasledujici postupy/nastroje:

e Zaznam ve VIS, provedeny pracovnikem ASOL

e Logvzddaleného pfistupu (VPN klienta, Teamviewer, Terminalového pfistupu apod.)

e TeamViewer ,Session recording” — zdznam celé relace vzdaleného pfistupu a vSech aktivit
provadénych béhem vzdaleného pfistupu

4 VZDALENY PRiISTUP K ZAKAZNiKUM A PRACE S DB ZAKAZNIKU

4.1 Vzdaleny pristup

Vzdaleny pristup do pocitacové sité zakaznika je nezbytnym predpokladem véasného feseni pozadavki
zédkaznikd tykajicich se problémi a chyb (vad) v produktech ASOL. Rychlost odezvy na takové
pozZadavky zdkaznik(i je smluvné definovana a stanovené lhity ¢asto znemoznuji feSeni pozadavki
osobni navstévou u zdkaznika.

Z dlvodu zajisténi bezpecnosti pocitacovych siti, dat i osobnich Udaji je nutné definovat moziné
zpUsoby pfipojeni a je nutné dodrZovat nasledujici pravidla postupy.

e Pro vzdaleny pfistup je mozné vyuZit pouze dale definované zplisoby pristupu — jiny zpUsob
pfipojeni je mozny pouze ze zavaznych divodU zdkaznika akceptovanych ASOL

e Pracovnik ASOL pouziva, pokud to konfigurace na strané zakaznika umoznuje, pro zasah vzdy
svoje unikatni pristupové informace (napf. jméno a heslo)

e Pracovnik ASOL smi provadét na serverech zakaznika pouze ¢innosti pfimo souvisejici s Ucelem
ztizeni vzddleného pfistupu

4.1.1 Pristup pomoci TeamViewer — upfednostiiovany zpusob pFistupu!

Pro vzdaleny pfistup ASOL do pocitaCové sité zakaznika je prednostné pouZzivan software TeamViewer.

Reference: S001/04 Strana: 3 /13
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TeamViewer je integrovan do systém( HELIOS a na jehoZ vyuZivani ma ASOL zakoupené licence.
Pfipojeni je pIné fizeno zdkaznikem a zdkaznik v redlném case vidi, jakou ¢innost Pracovnik ASOL na
jeho PC vykonava. Zaroven TeamViewer obsahuje vlastni logovani pfipojeni.

Vzhledem k moZnost zaznamu veskerych aktivit Pracovnika ASOL v pocitacové siti zakaznika a moznosti
vyuZiti nejen v soucinnosti se zakaznikem (pfistup musi byt zakaznikem povolen a muze byt i kdykoliv
ukoncen), ale i bezobsluzny pristup (zakaznik povoli pfistup do svoji sité a preda pristupové informace
- dlileZité pti pozadavku zakaznika na zasah mimo pracovni dobu zakaznika, a tedy bez jeho soucinnosti
v dobé pfistupu) je tento zplsob ASOL uprednostriovan a nabizen zdkaznikovi jako doporuceni ASOL.

Bezpecnost pouziti TeamViewer je nasledujici:

e Sifrovani — TeamViewer pracuje s $ifrovanim 2048 RSA zaloZenym na vyméné vefejnych a
soukromych kli¢l a Sifrovanim relaci AES (256 bitd). Tato technika je zaloZzena na stejnych
standardech jako https/SSL a splriuje aktudlni bezpec¢nostni normy. Vyména klicd také
zabezpecuje plnou ochranu udajd mezi klienty. To znamena, Ze ani smérovaci servery ASOL
nemohou datovy proud precist.

e Zabezpecleni pfistupu — Kromé automaticky vytvarené dynamické identifikace Partner ID
vytvari TeamViewer heslo relace, které je pfi kazdém spusténi programu jiné, aby tak
poskytoval dalSi zabezpecéeni proti neopravnénému pfistupu do systému. Dalsi funkce
souvisejici se zabezpecenim (napf. prenos soubord) vyZaduji dalsi, manualni potvrzeni od
vzdaleného partnera. Neni mozZné ovladat pocitac zakaznika ,neviditelné”. Z divodu ochrany
udaj uloZzenych na vzdaleném pocitaci musi byt uZivatel vzdaleného pocitace informovan o
pokusu o pfistup.

Zodpovédnosti pfi konfiguraci pfipojeni:

e Ve fazi zfizovani pfistupu se zavazuji obé strany (ASOL i zakaznik) spolupracovat a bez
zbytecnych pratahd implementovat potiebné softwarové vybaveni jak na strané serveru, tak i
na strané klienta, a pfizpUsobit sitovou infrastrukturu tak, aby bylo moZné navazat sitové
spojeni mezi klientem a serverem.

e ASOL je zodpovédna za zabezpeceni pristupll do sité zakaznika pouze tém Pracovnikim ASOL,
ktefi jsou povéreni pracovat na ukolech souvisejicich s poskytovanim sluzeb sjednanym se
zakaznikem.

o Zdkaznik je zodpovédny za nepretrzity béh softwarového a jiného vybaveni potfebného na
sitové spojeni a nesmi bez predeslého informovani ASOL ménit konfiguraci klienta stejné jako
sitové infrastruktury, kterd by méla dopad na vzdaleny pfistup.

e ASOL nezodpovida za Skody zpUsobené v pripadé vypadku sluzeb ISP zdkaznika.
4.1.2 Ostatni zplsoby vzdaleného pfistupu

V pfipadé poZadavku zakaznika na jiny zplUsob vzdaleného pfistupu mimo TeamViewer (technické
divody, striktné definované postupy na strané zakaznika apod.) je moZné vyuiit i jiné zplUsoby
vzdaleného pFistupu — napt.:

e VPN pfistup

Z diivodu bezpecnosti se na PC/NTB Pracovnika ASOL pro pripojeni k siti zakaznika pomoci VPN pouziva
napf. SW OpenVPN klient (téZ Sophos SSL VPN klient) apod.
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e Terminalovy pfistup

Pro pfipojeni ke vzdalené plose Windows pomoci verejné IP zdkaznika Ize vyuzit vyhradné Remote
Desktop klienta integrovaného v operacnim systému Windows. Z dlivodu nizké Urovné zabezpeceni
neni tento zplsob doporucen.

e Skype pro firmy
V tomto pfipadé je mozné poutiit ,sdileni plochy pocitace”.

PFi pouzivani takovych jinych zplsobi vzdaleného pristupu za bezpecnost odpovida Pracovnik ASOL,
ktery takovy jiny zpUsob pFistupu pouziva.

4.2 Prace s DB zakazniku — v pocitacovych sitich ASOL a zakaznikut

Pristup k DB zakaznika je nezbytnym predpokladem reseni specifickych problém hlasenych zakazniky,
které vyzaduji otestovani ze strany ASOL pfimo v pocitacové siti zakaznika nebo v prostredi pocitacové
sité ASOL, kde je moZné vyuZiti vyvojovych nastrojl, které neni moiné u zdkaznika instalovat z
technickych nebo licen¢nich dlivod(i. Vzhledem k ochrané dat a osobnich udajii v DB je nutné
dodrZovat nasledujici pravidla a postupy.

e Pfi pfedavani a praci s DB je nutné dodrzovat definované postupy a Ulozisté/servery
e Pracovnik ASOL pouziva, pokud to konfigurace na strané zdkaznika umoznuje, pro zdsah vidy
svoje unikatni pfistupové informace (napf. jméno a heslo)

e Pracovnik ASOL smi na serverech zdkaznika provadét pouze Cinnosti souvisejici s Ucelem
poskytnuti DB

4.2.1 Pristup k DB v pocitacové siti zakaznika

PFistup je moZny pomoci vzdaleného pfistupu — popis v bodu 4.1.

4.2.2 Databaze zakaznikUl v prostiedi pocitacové sité ASOL
DB zakaznika je mozné predavat nasledujicimi zplsoby:
e Zabezpeceny FTP server ASOL

Pracovnik ASOL, ktery potfebuje dorucit zakaznikovu databazi prostfednictvim zabezpeceného FTP
serveru, zaregistruje na Helpdesk servisni poZadavek, ve kterém pozada TO o vytvoreni pfistupu pro
daného zékaznika na zabezpedeny FTP server. Pozadavek |ze zadat pouze pfimo na https://helpdesk
pomoci sluzby ,Prenos zdkaznické DB“, kde pracovnik vyplni formuldF, ktery musi obsahovat tyto
informace:

1) Nazev organizace, ktera databazi poskytuje
Ndzev je potfebny pro sprdvné pojmenovdni prihlasovaciho uctu na FTP

2)  Kontaktni email, na ktery bude zaslan postup na pfipojeni k FTP
Na tuto adresu budou zasldny instrukce pro zdkaznika, véetné ndvodu, jak se k FTP pripojit

Reference: S001/04 Strana: 5/ 13
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3) Kontaktni telefon, na ktery budou zaslany prihlasovaci udaje na FTP
Z duvodu bezpecnosti neni Zddouci posilat prihlasovaci udaje emailem spolu s adresou FTP serveru,
proto budou zdkaznikovi, ktery bude nahrdni databdze provddét, zasldny prihlasovaci udaje v SMS

4) Verze MS SQL Serveru, na kterém ma byt databaze obnovena

Aby technické oddéleni mohlo databdzi obnovit, je nutné mu poskytnout informaci, jakd verze MS
SQL Serveru ma byt pro obnoveni pouZita.

Na databdzovém serveru se nachdzeji ndsledujici instance MS SQL Serveru:

SQLSRV2012 GREEN2014
SQLSRV2014 GREEN2016
SQLSRV2016 GREEN2017
SQLSRV2017 GREEN2019
SQLSRV2019

5)  Seznam uZivatel(i ASOL, ktefi mohou do databaze pfistupovat
Technické oddéleni standardné nastavuje oprdvnéni ,public” na instanci a ,db_owner” na databdzi.
Mad-li byt nastaveno jinak, tézZ je potreba uroveri opravnéni do poZadavku specifikovat.

6)  Souhlas zdkaznika s uloZzenim databaze

Bez souhlasu zdkaznika s uloZenim databdze do prostredi Asseco Solutions, nelze databdzi v nasem
prostredi vyuZivat. Proto je nutné zaloZit ve VISu na dané organizaci nové kontaktni jedndni s ndzvem
"DB souhlas", kde musi byt zdakaznikiv souhlas priloZen i s terminem, do kdy muiZe byt databdze v
nasi siti uloZena. Do poZadavku v Helpdesku je ndsledné potreba priloZit odkaz na tento zdznam.
Souhlas maze byt v libovolném formadtu, napf. souhlasny email od zékaznika, naskenovany dokument
apod.

7)  Priblizna doba ulozeni databaze
Doba uloZeni DB musi byt definovdna v bodu 6), tedy jednoznacné odsouhlasena zdkaznikem. Po
uplynuti této Ihity bude DB v pripadé jeji neprodlouZeni automaticky smazadna.

Nasledné zdkaznik obdrzi své unikatni pristupové Udaje, jejichz délka platnosti je definovdna rovnéz
v pozadavku na Helpdesku. Po uplynuti této doby je Ucet zdkaznika smazan.

Na tento FTP server ma v ASOL pfistup pouze Technické oddéleni a veSkeré pristupy jsou
zaznamenavany — evidence, ktery technik konkrétni databazi ze serveru stahl.

Po nahrani databaze zakaznikem na zabezpeceny FTP server je tato databaze Pracovnikem ASOL
(technikem) premisténa na zabezpeceny databdazovy server, ktery je jiz pfistupny dalSim relevantnim
Pracovnikiim ASOL (konzultantlm ¢i vyvojaram), fesicim problémy zédkaznika.

V pfipadé pozadavku Pracovnika ASOL na umisténi databaze na jiném misté v pocitacové siti ASOL
nez na k tomu ucelu pfipraveném zabezpeceném SQL Serveru, za bezpecnost dat (omezeni pristupu
k DB, smazani DB ihned po vyfeseni problému, zakaz pfedani DB jinam, zaznam prace s DB) odpovida
Pracovnik ASOL, ktery DB na jiné misto uklada. Nezbytnou podminkou umisténi DB na takovém
jiném misté je pozadavek Pracovnika ASOL zaslany do Helpdesku, ktery obsahuje udaje o
zakaznikovi, dGvodu jiného umisténi DB a doby trvani umisténi DB.

e Pfenosné ulozisté (NTB, flashdisk, externi HDD, CD, DVD)
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V pripadé, Ze Pracovnik ASOL obdrzi od zdkaznika databazi na prenosném ulozisti, je tento Pracovnik
ASOL povinen informovat prostfednictvim Helpdesku TO a neprodlené databdazi nahrat na databazovy
server a veskeré Upravy a testovani databdze provadét jiz na tomto serveru a neponechdvat databazi
na svém PC/NTB, ani jinych mistech v poc¢itacové siti ASOL neb dokonce mimo tuto sit.

e Vzdalené pfipojeni (VPN, RDP, TeamViewer apod.)
Je popsano v bodu 4.1.

Pracovnik ASOL je povinen informovat prostfednictvim Helpdesku TO a neprodlené databdzi nahrdt na
databdzovy server a veskeré Upravy a testovani databaze provadét jiz na tomto serveru a
neponechavat databazi na svém PC/NTB, ani jinych mistech v pocitacové siti ASOL nebo dokonce mimo
tuto sit.

e Datové ulozisté zakaznika (jiné FTP, Sharepoint, OneDrive, webovy odkaz apod.)

Vyjimecéné feseni, pouZitelné vyhradné ze zavaznych divod( zakaznika akceptovanych ASOL. Zakaznika
je v takovém pripadé nutné informovat o riziku, Ze se jeho databaze dostava do rukou treti strany a
jeho data jsou sndze zneuZitelnd, protoZze ASOL nema plnou kontrolu nad pfipadnym smazanim
databdze z ulozisté, ¢i naopak nechténym dlouhodobym uchovadnim databaze v rukou treti strany.
V tomto pfipadé je nezbytné nabidnout zakaznikovi jinou, bezpecnéjsi cestu, jak databazi do prostredi
ASOL dorucit (idedlné zabezpeceny FTP server ASOL).

5 OCHRANA KONCOVYCH ZARizENi V POCITACOVE SiTI ASOL

Pocitace, notebooky i mobilni zafizeni (tablety a mobilni telefony), které se pfipojuji do pocitadové sité
ASOL pouZivaji dale definovanou ochranu. Instalaci a konfiguraci provadi TO.

e  Stolni pocitace
o  OfficeScan od Trend Micro — aktualizace v LAN ASOL
o pravidelné aktualizovana virova databaze
o skenovani hrozeb v redlném Case
e Notebooky
o Officescan
= Schopnost aktualizovat virové databazi i mimo firemni sit
= Skenovani hrozeb v redlném cCase
o implementace Sifrovani HDD pro NB — Trend Micro — kvéten 2018 (povinné Sifrovani
pro vSsechny notebooky, kterych uzivatelé pracuji s firemnimi daty a daty zakaznik{ na
lokdInim disku
e BYOD - bring your own device — pouZziti vlastnich zafizeni Pracovnik( ASOL v pocitaCové siti

ASOL je zakadzano
o vlastnich zafizeni je v siti ASOL zakazano
e Trend Micro Mobile Security - zabezpeleni mobilnich zafizeni pouzivanych

pracovniky ASOL

e Vzdalené pripojeni Pracovnik( ASOL do pocitacové sité ASOL
o Kazdy Pracovnik ASOL Zada o povoleni prostfednictvim Helpdesk
o Vyhradné prosttednictvim Sophos VPN
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o Pracovnik ASOL se pfipoji kinterni siti doménovym loginem a certifikatem X.509
vygenerovanym Sophos VPN pfi instalaci VPN klienta

6 PREDAVANI DAT MEZI ASOL A ZAKAZNIiKY

6.1 FTP Server

Pro predavani DB a obecné dat (véetné osobnich udaja) se zdkazniky firmy ASOL TO poskytuje
zabezpeceny FTP server-protokol FTPS / SFTP.

e kazdy Pracovnik ASOL, ktery potiebuje pfistupovat na server (primarné pouze administratofi
v rdmci TO) pouZiva vlastni Ucet

o zdkaznik vzdy obdrzi unikatni jednorazovy ptistup
e adresarova struktura rozdélena podle zakaznikd, vidy s pfislusnymi pravy
e zmény provedené na serveru jsou zaznamenavany (logovany)

e Vpfipadé nutnosti — pozadavku vedouciho tymu, na mozZnost pfistupu jinych Pracovniku
ASOL (neZ pracovnikii TO) na FTP server je nezbytnou podminkou poZadavek vedouciho
tymu zaslany do Helpdesku, ktery obsahuje Gidaje o zakaznikovi a Pracovnikovi ASOL, ktery
pristup bude pouzivat. Za bezpecnost dat (omezeni pfistupu k DB, smazani DB ihned po
vyreseni problému, zakaz pfedani DB jinam, zaznam prace s DB) v takovém ptipadé odpovida
Pracovnik ASOL, ktery pfistup pouziva.

6.2 Dalsi moznosti predavani dat

DalSi mozZnosti pfedavani dat a DB jsou popsany v bodu 4.2.2. Pokud zdkaznik pouZzije pro predani jiny
zpUsob, je nutné zdkaznika a TO ASOL neprodlené informovat o poruseni bezpeénostnich zasad, data
neprodlené umistit na bezpeéné uloZisté a z jiného umisténi data neprodlené smazat.

ASOL a TO zodpovida pouze za bezpecnost dat umisténych nebo pfedavanych pomoci definovanych a
zabezpecenych Ulozist.

Vyjimkou je mozZnost preddvani dat prostfednictvim elektronické posty, které je napfiklad v
produktu HELIOS Red integrovano.

Prostfednictvim elektronické posty je mozné data predavat, je vSak nezbytné data od zakaznika
zasilat pouze na definované mailové adresy (potiebné postovni schranky na zakladé pozadavku
jednotlivych tymu zaslanych do Helpdesku zajisti a zabezpeéi TO). Pfistup do takovych postovnich
schranek pro jednotlivé Pracovniky ASOL nebo skupiny Pracovnikii ASOL zajisti TO opét na zakladé
pozadavku zaslaného do Helpdesku. Za bezpecnost dat (omezeni pFistupu dalsSich Pracovnikti ASOL,
zakaz predani dat jinym Pracovnikiim ASOL nebo mimo firmu, smazani dat ihned po skonéeni divodu
jejich pouziti) zodpovida Pracovnik ASOL, ktery s daty pracuje.

Zaroven doporucujeme data predavana pomoci elektronické posty predavat zasifrovana.
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7 ,CLOUD“-PROVOZ IS FORMOU SLUZBY BEZ VLASTNIHO HW A SW

ASOL nabizi svym zakaznikdm moznost poskytnuti informacniho systému véetné potfebného HW a SW
formou sluzby. V takové pfipadé ASOL, jako dodavatel, instaluje informacni systém do datového centra
poskytovatele. Do tohoto prostiedi maji pfistup vyhradné uZivatelé definovani zakaznikem jako jeho
pracovnici a definovani Pracovnici ASOL, ktefi provadéji spravu.

Bezpecnost je zaloZena na definici poskytovatele datového centra.
Spoleénosti ASOL jsou poskytovany dvé platformy reseni:
e ERPORT — poskytovatelem je ASOL a jeji smluvni partner, spolecnost G2 server CZ s.r.o.,

IC 26846993 — viz Pfiloha 1 ,,G2S GDPR infosheet”

e Prostredi Microsoft Azure — feSeni firmy Microsoft — podrobné viz stranky Micosoft -
https://www.microsoft.com/en-us/TrustCenter/Privacy/gdpr/default.aspx

8 SKOLENi PRACOVNIKU ASOL — SYSTEMY, DATA A OSOBNi UDAIJE A JEJICH
OCHRANA

V ramci vzdélavani Pracovniku ASOL v problematice bezpecnosti a ochrany dat a osobnich Gdajd je
vytvoren dale popsany systém vzdélavani béhem nastupu novych Pracovnik(l ASOL i pro vSechny
stavajici Pracovniky ASOL.

Systém skoleni Pracovnikd ASOL v oblasti bezpec¢nosti pouzivani IT a ochrany osobnich Gdajl je zaloZzen
na nasledujicich Skolenich a nastrojich:

8.1 Skoleni novych Pracovnikd ASOL

Cilem je predani potfebnych informaci v ramci osobnich schiizek i s vyuzZitim webového Skoleni
s moznosti sledovani Ucasti, otestovani znalosti a elektronickym vydanim certifikdtu o absolvovani,
ktery Pracovnik ASOL vytiskne, podepise a pfeda do HR oddéleni ASOL.

e Skoleni novych pracovniki— Téma obecna znalost GDPR a ochrany osobnich udajil — zajistuje
HR ASOL s pouzitim platformy ,Instructor” od firmy PREVENT s.r.o., IC 25100998

e Skoleni novych pracovnikd v ramci adaptacnich schiizek novych pracovnikd se zastupcem TO
— osobni setkdni s prezentaci a prostorem pro otazky a odpovédi

8.2 Pravidelné skoleni stavajicich Pracovnikd ASOL

Cilem je pravidelna aktualizace informaci véetné praktickych priklad(i scénar bezpecénostnich rizik a
jejich tesenivyuzitim webového Skoleni s moZnosti sledovdni Ucasti, otestovani znalosti a
elektronickym vydanim certifikatu o absolvovani, ktery Pracovnik ASOL vytiskne, podepiSe a pfeda do
HR oddéleni ASOL.

Bezpecnost IT a ochrana osobnich daji — 1 x ro¢né, s pouzitim platformy externiho dodavatele v ramci
Projektu ,,Security” v rdmci ASOL v celé Evropé — s moZnosti sledovdani Ucasti a otestovani. Pfistup do
portalu Skoleni: https://pollyform.asol.local/polly/
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9 RIZENI RIZIK

Rizika jsou fizena ve VIS v souladu se Smérnici pro fizeni kvality. ASOL provozuje IMS — Helpdesk pro
evidenci bezpecénostnich incidentd zjisténych uZivateli a spravci pocitacové sité (Pracovniky ASOL),
jejich ovéreni TO ASOL a dalsi zpracovani, véetné pfipadného feseni.

10 OCHRANA OSOBNiICH UDAJU (GDPR)

V pripadé prace s osobnimi Udaji je zapotfebi postupovat v souladu s GDPR a z toho vychazejici fizené
dokumentace ASOL, zejména s operativnim pokynem pro Zpracovani osobnich udajl kontaktnich osob
(uvedené odkazy vedou do VIS a jsou tedy dostupné pouze pro Pracovniky ASOL).

11 PRILOHY

11.1 Priloha ¢. 1 — G2S GDPR info sheet
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GDPR infosheet

GDPR, neholi Nafizeni Evropského parlamentu a Rady (EU) dopliuje jiZ stdvajici pravni
piedpisy zavazné pro poskytovatele cloudovych sluzeb, obsaZené zejména v:

- zdkoné ¢. 101/2000 Sb., o ochrané osobnich Gdaja,
- zakoné ¢. 181/2014 Sh., o kybernetické bezpecnosti
C.

- zdkoné ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti,

po transpozici Smérnice Evropského parlamentu a Rady EU &. 2016/1148, EU NIS. U¢innost
GDPR je stanovena na 25.5.2018, nicméné vzhledem ke stdvajicim pFisnym poZadavkam
vyse uvedenych pravnich predpistl je G2 server CZ s.r.o. po technické a procesni strdnce
piedem pripraven.

Zasadnim krokem k prokazatelnosti nastavenych procesnich a technickych opatieni byla
certifikace nasich systém managementu kvality dle 1SO 9001:2016 a managementu
bezpetnosti informaci dle I1SO/IEC 27001:2014 spole¢nosti TUOV SUD Czech s.r.o., jako
svétové uzndvanou certifikacni autoritou.

G2 server CZ s.r.o. vystupuje pfi poskytovani Cloudu ve vztahu k zakaznikovi jak z pozice
Spravce osobnich udaji, tak z pozice Zpracovatele, kdy:

-z pozice Spravce osobnich adaji G2 server CZ s.r.o. urcuje, jaké udaje o zdkaznikovi
k poskytovani sluzby potiebuje a jakym zplsobem je bude pro zajisténi této sluzby
Zpracovavat,

- akdy z pozice Zpracovatele osobnich tidaji G2 server CZ s.r.o. na zakladé smluvniho
vztahu prebird nékteré povinnosti zakaznika, ktery vaci tretim subjektim vystupuje
jako Sprdvce osobnich adaja, a ktery tyto ddaje zpracovava v infrastruktuie G2
server CZs.r.o.

G2 server CZs.r.o. tak ve smyslu ¢l. 32 odst. 1 GDPR poskytuje zakaznikovi jako Zpracovatel
nalefita technicka a organiza¢ni opatfeni, aby jako smluvni dodavatel zajistil arover
zabezpeceni odpovidajici sou¢asnému stavu techniky, ke kterému je zakaznik jako Spravce
povinen.

www.g2server.cz
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VesSkera data zpracovana pro zakazniky jsou v ramci sluzeb Public Cloudu Sifrovana jiz od
zakaznika, a jsou na arovni storage ukldddna do datovych blokd, tudiz nemohou byt ze
strany G2 server CZ s.r.o. nikterak zneuiZita. G2 server CZ s.r.o. zaroverl umoiZnuje
zakaznikovi rozhodnout a mit prehled o tom, kde jsou jeho data uchovana, dale diky
virtualizaci a high-endovym zdlohovacim technologiim garantuje neustalou pristupnost,
obnovitelnost, prenositelnost a vymaz uloZenych dat.

G2 server CZ s.r.o. dle poZadavk( GDPR vytvoril pozici Povérence pro ochranu osobnich
adaja, ktery ma na starosti jak zpracovani osobnich adaji z pozice Spravce, tak proces
zpracovani osobnich udaji z pozice Zpracovatele. G2 server CZ s.r.o. zaroven do ucinnosti
GDPR zajisti kompletni smluvni potvrzeni GDPR compliance viech partner( a dodavatel(.

Zakaznik je tak diky sluzbam G2 server CZ s.r.o. jako Spravce osobnich Gdaji schopen dostat
Zasadé integrity a davérnosti zpracovani osobnich Gdaji, obsaZené v €. 5 odst. 1 pism. f)
GDPR, dale rozvedené v jiZ zminéném ¢l. 32 GDPR a recitalech €. 28, 29, 75, 78 a 83.

V pripadé dalsich dotazd nds nevdhejte kontaktovat.

S tctou

G2 server CZ s.r.o.

WWW.g2server.cz






